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Tera Term es un cliente de acceso remoto mediante SSH, Telnet y Serial a sistemas
informéticos. La aplicacion se puede descargar en la siguiente direccion:

https://osdn.net/projects/ttssh2/releases/

Al ejecutar la aplicacion principal, ttermpro.exe, aparecera la ventana para iniciar una conexion
y el historial de conexiones hechas, si se selecciona esta opcion.

Para iniciar la conexion con el Sistema de la UPRB, ya sea para acceder notas, entrar notas,
hacer la matricula, hacer consejeria y todo uso del sistema estudiantil SIS, hay que configurar
la conexion de la siguiente manera:

1. Seleccionar la opcién de TCP/IP.

. En ‘Host’ escribir: uprbay.uprb.edu o seleccionarlo si esta disponible en la lista.

2
3. Seleccionar en ‘Service’ el tipo SSH.

4. Seleccionar en ‘SSH version:’ el tipo SSH2.
5

. Enel ‘TCP Port# asegurarse que esta escrito 22, de lo contrario escribir 22 en este
campo.

6. Presionar el botén de OK para iniciar la conexion.

Tera Term: Mew connection >
® TCP/IP Host: |uprhay.uprh.edu v|
Histary
Service: O Telnet TCP portd: E
® SSH S5H version: |§8H?2 -
() Other

IP version: AUTO I

O Serial COM1: Communications Port [COM1]

Cancel Help
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Nota: Para asegurar que la aplicacion utilice la tecla de Backspace para borrar el contenido a la
izquierda del cursor hay que asegurarse de que esta seleccionado la siguiente configuracion:
1. Ir al menu de Setup y seleccionar la opcién de Keyboard...

Tera Term - [disconnected] VT

File Edit Setup Control Window KanjiCode Help

Terminal...
Window...
Font...
Keyboard...

2. Seleccionar la opcion de Backspace key y presionar el boton de OK.
Tera Term: Keyboard setup X
Transmit DEL by: -
oK

Delete key Cancel

Hel
Meta key: off zep

Disabled mode:

[ Application Keypad
[] Application Curser

Para guardar una conexion y poder seleccionarla de la lista, hacer lo siguiente:

1. Iral menu de Setup y seleccionar la opcion de TCFP/IP...
B Tera Term - [disconnected] VT
File Edit Setup Control Window KanjiCode Help

Terminal...
Window...
Font...
Keyboard...
Serial port...
Proxy...
S5H...
S5H Authentication...
S5H Forwarding...

55H KeyGenerator...
TCP/IP...

2. Escribir el nombre o el IP del servidor al que se desea acceder en el campo y presionar
el botdn de Add. El nombre o IP se guardara en la lista y estara disponible para ser
seleccionado en la ventana de inicio de conexion al presionar el boton de OK para
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guardar los cambios.

Tera Term: TCP/IP setup

Host list
|uprbay.uprh.edu Add
Up
Bemove
Down
History
O Telnet Keep alive Sec.[0 to turn off]
Auto window close
Port#: Term type:
Cancel Help

La primera vez que se accede a un sistema con la seguridad de SSH el cliente le presentara
una ventana para que acepte las llaves de comunicacién con el servidor. En esta pantalla
asegurese de que esta seleccionado la opcién de ‘Add this machine and its key to the known
host list’ presionar el botén de Continue.

SECURITY WARNING |t e

There is no entry for the server "uprbay.uprb.edu”in
your list of known hosts. The machine you have
contacted may be a hostile machine pretending to be the
SEMVEr.

If you choose to add this machine to the known hosts list
and continue, then you will not receive this warning
again.

The server's host key fingerprint is:
4d:6e:d4:ed:a0:e8:18: 18:86:0c: 31:19:55: 74 d%ice

+——[ RS 1024]———+
P

-

Add this machine and its key to the known hosts list

[ Continue ] [Qis::onnect
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El cliente presentara la pantalla de conexién con el servidor para entrar la credencial de acceso
al sistema.

SSH Authentication

Logging in to uprbay.uprb.edu

Authentication required.

User name: | | |

Passphrase: | |

Remember password in memory
[IFarward agent

(®) Use plain password to log in
() Use RSA/DSA/ECDSA/ED25519 key tologin | Private key file:

Use rhosts to log in (S5H1)

Host private key file:
(") Use challengeresponse to log infkeyboard-interactive)

(") Use Pageant to log in

Disconnect

Comandos comunes en las pantallas del sistema

Backspace Borra el caracter a la izquierda del cursor.

Ctrli+A Cambia entre modo de sobrescribir e insertar el texto.
Ctrl+H Mover el cursor al campo anterior en la pantalla.

Ctrl+l, Tab Mover el cursor al siguiente campo en la pantalla.

Ctrl+K Mover el cursor al siguiente campo vertical en la pantalla.
Ctrl+L Mover el cursor al primer campo en la pantalla.

Ctrl+U Borrar el contenido del campo en el que se encuentra el cursor.
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Usuario con contrasefia expirada

Las contrasefias de los usuarios en el sistema expiran en un tiempo determinado. Para cambiar
la contrasefia expirada es necesario utilizar el cliente de TeraTerm con la version 4.95 o mayor.
La nueva contrasefa tiene que ser de 8 caracteres o mas y no puede utilizar ninguna
contrasefa previamente utilizada.

Luego de iniciar la conexién con el servidor hacer lo siguiente:

1. Entre su nombre de usuario en el campo de User name:’y la contrasefia en el campo de
‘Passphrase.’. Asegurese que la opcion de ‘Remember password in memory’y ‘Use plain

password to log in’ estén seleccionadas. Presionar el botén de OK para continuar.
S5H Authentication —

Logging in to uprbay.uprb.edu

Authentication required.

User name: | 56_000000 |

Passphrase: | eenenen |

Remember password in memory
[CJForward agent

(®) Use plain password to log in
(C) Use RSA/DSA/ECDSA/ED25519 key tologin | Private key file:

Use rhosts to log in (S5H1)

Host private key file:
(O Use challenge/response to log infkeyboard-interactive)

(C)Use Pageant to log in

Disconmnect

NOTA: Si al entrar la contrasefia correcta el programa presenta el mensaje a
continuacion lo mas probable es que su version de TeraTerm es anterior a la 4.95 y tiene
que utilizar la aplicacion de PUTTY o actualizar a la versién 4.95 o mayor de TeraTerm
para hacer el cambio de contrasefa.

Tera Term: Application fault | 22 |

TTS5H =

L

! kL Unexpected 55H2 message(60) on current stage(5)

=}
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2. El sistema le presentara la ventana indicando que cambie la contrasefia. Entre la
informacion solicitada y presione el botén de OK.

TT55H: Change Password

Server requests to change password

Old Password | |

Mew Password | |

Confirm Password | |

a. En “Old Password” vuelva a escribir la contrasefia actual con la que entré al
sistema.

b. La contrasefa nueva tiene que tener al menos 8 caracteres.
c. No puede utilizar ninguna contrasefa previamente utilizada.

3. El servidor procesara el cambio de la contrasefia y le permitira entrar al sistema.
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Conexidn SSH cambio de contrasefa con el Cliente PuUuTTY

Preparado por: Wilberto Vega, Oficina de Sistemas de Informacién

PUTTY es un cliente de acceso remoto mediante SSH, Telnet o RLogin a sistemas informéaticos.
Es un cliente de poco tamafio y muy liviano para ejecutar en cualquier computadora con el
sistema operativo Windows. La aplicacion se puede descargar en la siguiente direccion:

http://www.chiark.greenend.org.uk/~sgtatham/putty/

Al ejecutar la aplicacion principal, putty.exe, aparecerda la ventana para configuracion y
conexiones guardadas. En esta ventana se puede configurar las diferentes opciones para hacer
las conexiones con los sistemas informéaticos.

Para iniciar la conexion con el Sistema de la UPRB hay que configurar la conexién de la
siguiente manera:

7. En ‘Host Name’ escribir: uprbay.uprb.edu

8. Seleccionar en ‘Connection type’ el tipo SSH.
9. En el ‘Port’ asegurarse que esta escrito 22, de lo contrario escribir 22 en este campo.

10.Para guardar esta conexion escribir el nombre como desea guardar la conexion en el
campo de ‘Saved Sessions’y presionar el botén de Save. De esta manera se guarda la

configuracion de la conexion para utilizarla luego sin tener que entrar nuevamente la
informacion.

11.Presionar el botén de Open para iniciar la conexion.

' ™
8 oo S =

Categony:
&~ Spssion Basic options for your PUuTTY session
Logging

=1 Teminal
= Trn:lna oard Host Mame (or IP address) Port
22

. Bell uprbay uprb edu

- Features Connection type:

=1 Window (0 Raw (0 Telnet () Rlogin @ SSH  (0) Seqal
- Appearance
- Behaviour
. Translation Sawved Sessions

- Selection UFRE Integrity

----CD|D.LIFS Default Settings
- Connection UPRE Integrity

Specify the destination you want to connect to

Load, save or delete a stored session

Close window on exit:
) Aways () Never @ Only on clean exit

Open ] ’ Cancel
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Cuando se desea utilizar una conexion guardada simplemente dan dos (2) clics al nombre de la
conexiéon guardada y PUTTY abre la conexidn con la configuracion guardada. De esta manera
se puede configurar cada conexion individualmente y guardarse para luego acceder a la misma
sin tener que configurar nuevamente la conexion.

La primera vez que se accede a un sistema con la seguridad de SSH el cliente le presentara
una ventana para que acepte las llaves de comunicacién con el servidor. En esta pantalla
presione el botén de Yes para continuar.

. Theserver's host key is not cached in the registry. You

_L have no guarantee that the server is the computer you
think it is,
The server's rsa key fingerprint is:
ssh-rsa 1024 4d:6e:dd:ed:a0:e8:f8:18:86:0:31:f9:55:7h ddice
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry on connecting.
If you want to carry on connecting just once, without
adding the key to the cache, hit No.
If you do not trust this host, hit Cancel to abandon the
connection,

J J |

El cliente presentara la pantalla de conexidn con el servidor para entrar la credencial de acceso
al sistema.

@ uprbay.uprb.edu - Pu EE

login as: -

Comandos Comunes

Backspace Borra el caracter a la izquierda del cursor.

Ctrli+A Cambia entre modo de sobrescribir e insertar el texto.
Ctrl+H Mover el cursor al campo anterior en la pantalla.

Ctrl+l, Tab Mover el cursor al siguiente campo en la pantalla.

Ctrl+K Mover el cursor al siguiente campo vertical en la pantalla.
Ctrl+L Mover el cursor al primer campo en la pantalla.

Ctrl+U Borrar el contenido del campo en el que se encuentra el cursor.
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Usuario con contrasefia expirada

Las contrasefias de los usuarios en el sistema expiran en un tiempo determinado. Para cambiar
la contrasefia expirada es necesario utilizar el cliente de PUTTY. La nueva contrasefia tiene que
ser de 8 caracteres o mas y no puede utilizar ninguna contrasefia previamente utilizada.

Luego de iniciar la conexién con el servidor hacer lo siguiente:

4. Entre su nombre de usuario en Jogin as:’ y presione la tecla de Enter.
S R ..

I E2 uprbay.uprb.edu - PuTTY

login as: S& XOOODOOEX

5. Entre su contrasefia de la cuenta y presione Enter. Recuerde, que normalmente, al
escribir la contrasefia, no podremos visualizar los caracteres que se escriben (ni siquiera
aparecen asteriscos).

uuuuuuuuuuuu

EEE RER
P P R
FEP ERR
B R

R

uuuuuuuuuuuu {fuprbay.uprb.edu's password:

6. El sistema le mencionara que la contrasefa esta expirada y el servidor le solicitara el
cambio de la contrasefa. Entre la contrasefia actual y presione Enter. Recuerde, que
normalmente, al escribir la contrasefia, no podremos visualizar los caracteres que se
escriben (ni siquiera aparecen asteriscos).

e prbay.uprb.edu - PuTTY¥ =5 EoR =

EPPE RER
F E E R
EFP RRER
E R

R

Bayamon

y.uprb.edu's password:
word change
red — new one must be at least 8 characters long
Current password (blank for previously entered password) :
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7. El sistema le solicitara entrar la nueva contrasefia. Escriba la nueva contrasefia y
presione Enter. Recuerde, que normalmente, al escribir la contrasefia, no podremos
visualizar los caracteres que se escriben (ni siquiera aparecen asteriscos). La nueva

contrasefia tiene que ser de 8 caracteres o mas y no puede utilizar ninguna contrasefia

previamente utilizada.
@ uprbay.uprb.edu - PuTTY E’E

login as: 56 XDOIX -

EFPE RER

R R R

EFPE RER

E R R
R

SR EEEEEEEEEEEEREEEE L] SRR LR R EEEEEE SR
*
*

uuuuuuuu b .uprb.edu's password:
ord change

red — new one muast be at least &8 characters long
Current ord (blank for previously entered password) :
Enter new password:

8. El sistema le solicitara confirmar la nueva contrasefia. Escriba nuevamente la nueva
contrasefa y presione Enter. Recuerde, que normalmente, al escribir la contrasefia, no
podremos visualizar los caracteres que se escriben (ni siquiera aparecen asteriscos).

o prhay.uprh.edu— PuTTY E=3|E=E <=

U.E.E.
Ci

EL A o ] FCR LEY =

EEEE SRR EEEEREREEEEE LR R R R RS LR L

*
J UNAUTHCR 'R ) LAW =
o
#

du'=s password:

ord change

red - new one must be at least B characters long
Current pa d {(blank for previously entered password):
Enter new

9. El servidor procesara el cambio de la contrasefia y le permitira entrar al sistema.



