Conexidén SSH con el Cliente Tera Term - STUDENTS

Preparado por: Wilberto Vega, Oficina de Sistemas de Informacién (rev. 14-dic-2021)

Para usuarios de Mac OS X seguir el siguiente procedimiento:
http://osi.uprb.edu/manuales/Conexion_SSH_Mac_STUDENTS.pdf

Tera Term es un cliente de acceso remoto mediante SSH, Telnet y Serial a sistemas informéaticos. La
aplicacion se puede descargar en la siguiente direccion:

https://osdn.net/projects/tissh2/releases/

Al ejecutar la aplicacion principal, ttermpro.exe, aparecera la ventana para iniciar una conexion y el
historial de conexiones hechas, si se selecciona esta opcion.

Para iniciar la conexién con el Sistema de la UPRB, ya sea para acceder notas, entrar notas, hacer
la matricula, hacer consejeria y todo uso del sistema estudiantil SIS, hay que configurar la conexion
de la siguiente manera:

1. Seleccionar la opcién de TCP/IP.

En ‘Host’ escribir: uprbay.uprb.edu o seleccionarlo si esta disponible en la lista.

Seleccionar en ‘Service’ el tipo SSH.
Seleccionar en ‘SSH version:’ el tipo SSH2.

En el TCP Port#’ asegurarse que esta escrito 22, de lo contrario escribir 22 en este campo.

S T o

Presionar el boton de OK para iniciar la conexion.

@ TCPIP Host: uprbay.uprb.edu
History

Service: ) Telnet

@ 8SH SSH version:

TCP porti: 22

) Other
Protocol: |UNSPEC -~

COM1: Communications Port [COM1]

| 0K | | cancel | | Help |

Nota: Para asegurar que la aplicacion utilice la tecla de Backspace para borrar el contenido a la
izquierda del cursor hay que asegurarse de que esta seleccionado la siguiente configuracion:


http://osi.uprb.edu/manuales/Conexion_SSH_Mac_STUDENTS.pdf
https://osdn.net/projects/ttssh2/releases/
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1. Ir al menu de Setup y seleccionar la opcién de Keyboard...
~ Tera Term - [disconnected] VT ’E@@
Eile Edit Control  Window  Help
Terminal...
Window...
Font...

Keyboard...

2. Seleccionar la opcion de Backspace key y presionar el boton de OK.
Tera Term: Keyboard setup @

Transmit DEL by:

v/| Backspace key

7| Delete key | Cancel |

Meta key: off - | |$|

Disabled mode:

Application Keypad

Application Cursor

Para guardar una conexion y poder seleccionarla de la lista, hacer lo siguiente:

1. Ir al menu de Setup y seleccionar la opcién de TCF/IP...

* Tera Term - [disconnected] VT E@@
File Edit Control  Window Help
Terminal...

Window...

Font...

Keyboard...

Senal port...

Proxy...

55H...

S5H Authentication...
55H Forwarding...
55H KeyGenerator...
TCP/IP..
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2. Escribir el nombre o el IP del servidor al que se desea acceder en el campo y presionar el
botén de Add. El nombre o IP se guardara en la lista y estara disponible para ser
seleccionado en la ventana de inicio de conexion al presionar el boton de OK para guardar
los cambios.

Tera Term: TCP/IP setup @

Host list

uprbay.uprb.edu

Bemove
Down

History

[ Telnet Keep alive 300 Sec.[0 to turn off]
[¥] Auto window close

Portd#: 22 Term type: xterm

. oK | [ cancel | | Help |

La primera vez que se accede a un sistema con la seguridad de SSH el cliente le presentara una
ventana para que acepte las llaves de comunicacion con el servidor. En esta pantalla asegurese de
que esta seleccionado la opcion de ‘Add this machine and its key to the known host list’ presionar el
bot6n de Continue.

.
SECURITY wm_ [

There is no entry for the server "uprbay.uprb.edu”in
your list of known hosts. The machine you have
contacted may be a hostile machine pretending to be the
SErVEr.

If you choose to add this machine to the known hosts list
and continue, then you will not receive this warning
again.

The server's host key fingerprint is:
4d:6e:d4:ed:al:e8:f8: 18:86:0c: 31:19: 55: 74 d4:ce)

+——[ RS54 1024 ]———+
0.0,

Add this machine and its key to the known hosts list

[ Continue ] [Qisconnect
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El cliente presentara la pantalla de conexién con el servidor para entrar la credencial de acceso al
sistema.

Logging in to uprbay.uprb.edu

Authentication required.

User name:

Passphrase:

Remember password in memory
|| Forward agent

(@) Use plain password to login

() Use RSA/DSAECDSAED25519 key to login | Frivate key file:

Use rhosts to log in {S5H1)

Host private key file:

() Use challengefresponse to log infkeyboard-interactive)

() Use Pageant to log in

’ Disconnect

Comandos comunes en las pantallas del sistema

Backspace Borra el caracter a la izquierda del cursor.

Ctrl+A Cambia entre modo de sobrescribir e insertar el texto.
Ctrl+H Mover el cursor al campo anterior en la pantalla.

Ctrl+l, Tab Mover el cursor al siguiente campo en la pantalla.

Ctrl+K Mover el cursor al siguiente campo vertical en la pantalla.
Ctrl+L Mover el cursor al primer campo en la pantalla.

Ctrl+U Borrar el contenido del campo en el que se encuentra el cursor.
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Estudiantes (Area de Estudiantes)
Luego de iniciar la conexion con el servidor hacer lo siguiente:

1. Entrar STUDENTS en el campo de ‘User name:’y no escribir nada en el campo de
‘Passphrase.’, esta cuenta no utiliza una contrasefia. Asegurese que la opcion de ‘Remember
password in memory’y ‘Use plain password to log in’ estén seleccionadas. Presionar el boton
de OK para continuar.

Logging in to uprbay.uprb.edu

Authentication required.

User pame:  STUDENTS

Passphrase:

Remember password in memory

[ Forward agent

(@ Use plain password to log in

() Use RSA/DSAECDSAED25519 key to log in

Use rhosts to log in (S5H1)
Host private key file:

() Use challenge fresponse to log in(keyboard-nteractive)

() Use Pageant to log in

[ Disconnect ]

NOTA: Si el Tera Term utilizado es anterior a la version 4.95 al entrar la contrasefia correcta
pero esta expirada el programa presentara el mensaje a continuacion y tiene que utilizar la
aplicacion de PuUTTY para hacer el cambio de contrasefa o actualizar la version de Tera
Term. Para instrucciones para el cambio de contraseiia favor de referirse al documento
Conexion SSH Cambio de Contrasefia en la pagina Web de la Oficina de Sistemas de
Informacion.

"

Tera Term: Application fault

TTSSH (23]

! " Unexpected 55H2 message(60) on current stage(5)

=}
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2. Leer los mensajes que aparecen y presionar Enter para continuar.

File Edit Setup Control Window KanjiCode Help

Loading Information jates TRAINING Definitions...

AYOR DE LEER #* % x x
E PIN

¥ ¥ % ¥ [MPORT TE
¢ B R

su PIN actual tiene letras o letras y numeros, de a cambiarlo

en la pantalla TPL a un

El sistema WO LE PERMITIR
que cambie su PIN a numerico v la informacion que se le pide este

correcta.

return to continue. . . i

3. El sistema le presentara la pantalla de Acceso al Sistema de Informacion Estudiantil. En esta
pantalla entre la informacion requerida para acceder al sistema.

File Edit Setup Control Window KanjiCode Help

TEM 007

EMA DE [NFORMACION ESTUDIANTIL




