Instrucciones de conexidn al sistema estudiantil (SIS) para MAC
Oficina de Sistemas de Informacién
UPR en Bayamodn

El error en los sistemas MAC se debe a un cambio en seguridad de la empresa Apple que
restringe los certificados. La manera mas simple de solucionar esto es buscar una aplicacion en
el “App store” que funcione como un cliente de SSH. Existen varias aplicaciones, Nosotros
recomendariamos las siguientes

1. Shelly

Shelly - SSH Client

SSH Terminal, Shell, Console

2. Telnet Lite

= Telnet Lite
Utilities
* XYy 10

3. ZenTerminal Lite

Zen Term Lite - SSH Client

Developer Tools
* Xk Kk 8

En todas las aplicaciones debe pedir los siguientes pardmetros
1. Server Name / Server IP / Host Name / Host Address el valor es: uprbay.uprb.edu
2. User Name / User / Logon Name el valor es: students
3. Password : El usuario student no tiene password. Dejara el campo en blanco.
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Shelly

Después de instalada la aplicacidon se ejecuta. En la primera pantalla se escoge Not Now

I @) ] Shelly

Edit Sort Connections Settings

Saved Connections

(no name) Welcome Not Now

Less than a minute ago

Some features require a paid upgrade, but you can try all features for
free for 14 days:

En la siguiente pantalla se
rellena el campo con el
host y se oprime Connect

uprbay.uprb.edu|

Connect

En esta pantalla el Login as: es
students

Connected to uprbay.uprb.edu.
login as: studentsf]

-P.R. - Bayamon En esta pantalla es enter
omputer Center
o 3 3k ok 2k 2k 3K 2k 3 2k K K ok ok 3k oK 2k 3 ok kK ok Sk e oK 2k 3 2k ok ok ok kK 6 K K K K ok K kK ok K K ok 3k K ok kK ok ok ok ok ok ok oK ke K ok 3 ok ok ok ok 3K ok 3K kK ok ok ok Xk kK Xk

UNAUTHORIZED ACCESS TO THIS SYSTEM IS PROHIBITED BY LAW *

EL ACCESO NO AUTORIZADO A ESTE SISTEMA ESTA PROHIBIDO POR LEY *

ke e ok ke e s sk e o sk ok e e sk ok o ok sk ok e s sk o o sk sk ke ok sk sk o sk sk ok sk ok ke o sk sk ok ok sk ok o sk sk ok s sk ok ok e sk ok o ok sk sk ke s sk ok sk sk sk ke ok ok ke ok sk ok ok ok

btudents@uprbay.uprb.edu's password: l
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Telnet Lite

Es necesario configurar varios pardmetros; esto se efectla usando el icono de engrane o “gear”
en la parte superior de la ventana.

Qearcn: 1NIsS viac TAppPLCcatons”
= Ay -
® © ® TelnetlLite | @ @ O O »

L
Open Configure Paste Print F1 F2 |

Y mostrara la siguiente pantalla de configuracion.

1. El campo de IP el valor es uprbay.uprb.edu —
y es necesario oprimir ENTER para que oo
registre el cambio.
2. Elcampo de Port: el valor es 22 y luego IP: uprbay.uprb.edu
seleccionar SSH2.
Port: 22 v SSH2

3. Elcampo de Name: el valor un nombre que
se le quiera asignar Yo use Matricula pues
sirve como identificador, es necesario Emulation:
oprimir ENTER para que registre el cambio.

Name: Matricula

TermType vt220
4. El campo de User: el valor el students en CR to CRLF
minusculas y es necesario oprimir ENTER Local Echo

ara que registre el cambio.
P q g v Mouse wheel
5. Paraterminar, se utiliza el botén de la X Login data:
roja.
User: students
6. En la pantalla principal se oprime Open vy en
la pantalla de password oprimimos OK. Con Password:
esto podremos usar el sistema de matricula.
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En Zen Terminal al ejecutar la aplicacion, en la pantalla principal

XX Session Manager

+ - ev [a
Backward/Forward New Delete Action Search
Name Host address Port User name Description

+ General

En la barra superior se escoge la opcion de New, |, ~ anat . G0
se rellenan lo blancos y se da clic en OK + Authentication Hostaddiess  uprbajuprb.edy

Login Actions

User name student:

Terminal d

ZModem Port 22 <
Description

i

oG @ Session Manager

En la pantalla se selecciona la conexion y se e
oprime Connect —

Name Hust address Part Username  Description

T T

Open this dialog on startup [ Connect |
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Para utilizar el ssh nativos es necesario hacer un cambio en el archivo de configuracién de SSH.

Para editar el archivo de configuracion de ssh que se llama ssh_config y se encuentra en

IlI

/etc/ssh es necesario en “termina
el siguiente comando

sudo nano /etc/ssh/ssh_config todo en minusculas

Ill

inmediatamente el sistema le pedira e

Last login: Mon Nov 29 15:03:27 on ttys@090
uprb@UPRs-Air ~ % sudo nano /etc/ssh/ssh_config

Password

La pantalla siguiente muestra como debe lucir la pantalla.
GNU nano 2.0.6 File: /etc/ssh/ssh_config

password” de su usuario.

se escribe el siguiente comando usar el editor nano usando

# $0penBSD: ssh_config,v 1.35 2020/07/17 ©3:43:42 dtucker Exp $
# This is the ssh client system-wide configuration file. See

# ssh_config(5) for more information. This file provides defaults for
# users, and the values can be changed in per-user configuration files
# or on the command line.

# Configuration data is parsed as follows:

# 1. command line options

# 2. user-specific file

# 3. system-wide file

# Any configuration value is only changed the first time it is set.

# Thus, host-specific definitions should be at the beginning of the

# configuration file, and defaults at the end.

H* o oH R

This Include directive is not part of the default ssh_config shipped with
OpenSSH. Options set in the included configuration files generally override
those that follow. The defaults only apply to options that have not been
explicitly set. Options that appear multiple times keep the first value set,

[ Read 55 lines 1]
We Get Help @ WriteOut QN Read File @ Prev Page f{I{ Cut Text K¢
Rd Exit B Justify Wl Where Is [QY Next Page Q¥ UnCut Textigl

Cur Pos
To Spell

Antes de continuar es necesario hacer un paréntesis para indicar el uso del editor “nano” para
moverse en la pantalla se utilizan las flechas no el “MOUSE” o “TOUCH PAD”. Para dar

comandos se utilizan la tecla con el nombre de control “A”

fn A C
® control option command
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Para para guardar es la secuencia “control 0” O “N” o, para salir se usa la secuencia de teclas
“control x” o “N’ x

e Get Help Q¢ WriteOut [ Read File Prev Page W Cut Text [& Cur Pos
.AX Exit B Justify KBl Where Is Next Page Q¥ UnCut Textgll] To Spell

Ahora podemos continuar con el proceso de editar el archivo de configuracion de ”ssh”

Es necesario buscar y quitarles el “#” a las siguientes lineas

# Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-cbc
# MACs hmac-md5,hmac-shal,hmac-sha2-256,umac-64@openssh.com
Luego es necesario ir al final del archivo y afiadir las siguientes lineas

HostkeyAlgorithms ssh-dss,ssh-rsa
KexAlgorithms +diffie-hellman-group1-sha1

Debe lucir asi

Host x
SendEnv LANG LC_x
HostkeyAlgorithms ssh-dss,ssh-rsa
KexAlgorithms +diffie—-hellman-groupl-shaill

Luego de hacer las modificaciones grabamos el archivo usando la secuencia de teclas
“control 0" y oprimiendo enter.

File Name to Write: /etc/ssh/ssh_configh
e Get Help Wl To Files Mac Format
a¥ Cancel W® DOS Format Append

Después salimos usando la secuencia de teclas de “control x”.

Ahora y en el “prompt” del terminal tratamos de conectarnos con el comando “ssh - |
students uprbay.uprb.edu” a la pregunta del “fingerprint” contestamos “yes". En este
momento deberiamos tener conectividad a el sistema estudiantil.
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